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WARUNKI POWIERZENIA PRZETWARZANIA DANYCH OSOBOWYCH

§1
Definicje
Ilekro¢ w Warunkach powierzenia jest mowa o:

1) Adresie e-mail Uzytkownika - nalezy przez to rozumie¢ adres e-mail przypisany do konta Microsoft, za pomoca
ktérego Uzytkownik loguje sie do AdCrop;

2) AdCrop - nalezy przez to rozumiec¢ aplikacje internetowg AdCrop, o ktérej mowa w § 2 Regulaminu;
3) Administratorze - nalezy przez to rozumie¢ administratora Danych w rozumieniu art. 4 pkt 7 RODO;
4) Danych - nalezy przez to rozumie¢ dane osobowe zawarte w Materiatach;

5) Materiatach - nalezy przez to rozumie¢ materiaty graficzne przekazywane do AdCrop przez Uzytkownika, w tym
ich wersje przygotowane przy uzyciu AdCrop;

6) Operatorze - nalezy przez to rozumie¢ Full Stack Experts Sp. z 0.0. z siedzibg w todzi, al. Pitsudskiego 87, 92-332
£odz, KRS 0000804760, NIP 7272838896;

7) Podmiot podprzetwarzajacy - nalezy przez to rozumie¢ inny podmiot przetwarzajacy, ktéremu Operator
powierza przetwarzanie Danych;

8) Regulaminie - nalezy przez to rozumie¢ Regulamin aplikacji AdCrop;

9) RODO - nalezy przez to rozumiec rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679 z dnia 27 kwietnia
2016 r. w sprawie ochrony osob fizycznych w zwigzku z przetwarzaniem danych osobowych i w sprawie swobodnego
przeptywu takich danych oraz uchylenia dyrektywy 95/46/WE (ogdlne rozporzadzenie o ochronie danych);

10) Sesji - nalezy przez to rozumie¢ okres korzystania z AdCrop przez Uzytkownika po zalogowaniu kontem Microsoft;
11) Uzytkowniku - nalezy przez to rozumie¢ osobe korzystajgcg z AdCrop;

12) Zleceniodawcy - nalezy przez to rozumie¢ podmiot reprezentowany przez Uzytkownika przy korzystaniu z AdCrop,
a jezeli Uzytkownik korzysta z AdCrop we wiasnym imieniu - Uzytkownika.

Pojeciom niezdefiniowanym w ust. 1 nadaje sie znaczenie okreslone w RODO.

§2

Przedmiot i zawarcie Warunkow powierzenia
Zleceniodawca powierza Operatorowi przetwarzanie Danych, a Operator zobowigzuje sie przetwarza¢ Dane wytgcznie na
zasadach okreslonych w Warunkach powierzenia i w RODO.

Warunki powierzenia stanowig umowe, o ktérej mowa w art. 28 ust. 3 RODO, zawierang w formie elektronicznej w
rozumieniu art. 28 ust. 9 RODO. Warunki powierzenia zostajg zawarte z chwilg akceptacji Regulaminu.

Jezeli Zleceniodawca jest Administratorem, Operator przetwarza Dane jako podmiot przetwarzajacy.

Jezeli Zleceniodawca przetwarza Dane jako podmiot przetwarzajacy w imieniu Administratora, w szczegdlnosci jako

agencja dziatajgca na rzecz reklamodawcy, Warunki powierzenia stanowig umowe, o ktérej mowa w art. 28 ust. 4 RODO,

a Operator dziata jako dalszy podmiot przetwarzajacy. W takim przypadku Zleceniodawca oswiadcza, ze:

1) uzyskat od Administratora uprzednig szczegétowa lub ogding pisemng zgode na korzystanie z ustug Operatora jako
dalszego podmiotu przetwarzajacego, a w przypadku zgody ogdlnej - poinformowat Administratora o zamiarze
skorzystania z ustug Operatora, umozliwiajgc mu wyrazenie sprzeciwu, zgodnie z art. 28 ust. 2 RODO;

2) obowigzki ochrony danych okre$lone w Warunkach powierzenia odpowiadajg obowigzkom, ktdére zgodnie z art. 28
ust. 4 RODO Zleceniodawca jest obowigzany natozy¢ na dalszy podmiot przetwarzajacy;

3) bedzie przekazywat Operatorowi polecenia Administratora dotyczace przetwarzania Danych, z zastrzezeniem § 5
ust. 2.

W razie braku zgody, o ktérej mowa w ust. 4 pkt 1, Zleceniodawca nie przekazuje do AdCrop Materiatéw zawierajgcych
Dane tego Administratora.
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§3

Cel, charakter i zakres przetwarzania

Celem przetwarzania Danych jest wyfacznie wykonanie funkcji AdCrop wybranych przez Uzytkownika, tj. przygotowanie
Materiatow do formatow wykorzystywanych w Microsoft Advertising oraz, na polecenie Uzytkownika, przekazanie ich do
potgczonego konta Microsoft Advertising.

Przetwarzanie Danych obejmuje nastepujace operacje: wczytanie Materiatdw do pamieci operacyjnej serwera,
kadrowanie i dostosowanie Materiatow do formatow wykorzystywanych w Microsoft Advertising, przekazanie Materiatow
na konto Microsoft Advertising wskazane przez Uzytkownika albo udostepnienie ich Uzytkownikowi do pobrania oraz
usuniecie Danych.

W jednym z trybdw kadrowania AdCrop wykrywa twarze, aby ich nie obcigé. Wykrywanie odbywa sie lokalnie na serwerze
Operatora, stuzy wytgcznie do wykrycia obecnosci twarzy, bez identyfikowania osob, a jego wynik nie jest zapisywany
ani przekazywany.

Przetwarzanie moze obejmowac dane osobowe utrwalone w Materiatach, w szczegdinosci wizerunek osdéb, imiona,
numery telefondw i numery rejestracyjne.

Przetwarzanie moze dotyczy¢ osob, ktorych dane osobowe zostaty utrwalone w Materiatach, w szczegdlnosci osob
przedstawionych w Materiatach.

Przedmiotem powierzenia nie sg szczegdlne kategorie danych osobowych, o ktdrych mowa w art. 9 ust. 1 RODO, ani
dane osobowe dotyczace wyrokdw skazujgcych oraz czynéw zabronionych, o ktdérych mowa w art. 10 RODO.
Zleceniodawca nie przekazuje do AdCrop Materiatdw zawierajagcych takie dane.

§4

Sposo6b, miejsce i czas przetwarzania

Operator przetwarza Dane wytgcznie w pamieci operacyjnej serwera. Operator nie zapisuje Materiatow na dysku ani w
bazie danych.

Kopia robocza Materiatu jest usuwana automatycznie z chwilg zakonczenia Sesji, najpozniej po uptywie 24 godzin
bezczynnosci Uzytkownika, a takze w przypadku restartu lub aktualizacji serwera.

Operator przetwarza Dane na infrastrukturze Google Cloud Platform, na serwerach zlokalizowanych w Unii Europejskie;j.
Przekazanie Danych do panstwa trzeciego lub organizacji miedzynarodowej, w tym przez Podmiot podprzetwarzajacy,
moze nastgpi¢ wytgcznie z zachowaniem § 5 ust. 1 i warunkow okreslonych w rozdziale V RODO.

Przekazanie Materiatdw na konto Microsoft Advertising nastepuje na polecenie Uzytkownika. Microsoft nie jest
Podmiotem podprzetwarzajacym; przetwarzanie Danych w ramach konta Microsoft Advertising podlega warunkom, na
podstawie ktorych to konto jest prowadzone.

Warunki powierzenia obowigzujg przez okres obowiazywania umowy o korzystanie z AdCrop.

§5

Polecenia Zleceniodawcy

Operator przetwarza Dane wytgcznie na udokumentowane polecenie Zleceniodawcy, co dotyczy réwniez przekazywania
Danych do panstwa trzeciego lub organizacji miedzynarodowej - chyba ze obowigzek taki naktada na Operatora prawo
Unii lub prawo panstwa czionkowskiego, ktéremu podlega Operator; w takim przypadku przed rozpoczeciem
przetwarzania Operator informuje Zleceniodawce o tym obowigzku prawnym, o ile prawo to nie zabrania udzielania takiej
informacji z uwagi na wazny interes publiczny.

Udokumentowanym poleceniem Zleceniodawcy sg Regulamin, Warunki powierzenia oraz czynnosci wykonywane przez
Uzytkownika w AdCrop, w szczegdlnosci wybdr Materiatéw, funkcji AdCrop i konta Microsoft Advertising, do ktérego
Materiaty majg zosta¢ przekazane. Polecenia wykraczajgce poza funkcje AdCrop wymagajg odrebnego uzgodnienia z
Operatorem.

Jezeli zdaniem Operatora wydane mu polecenie stanowi naruszenie RODO lub innych przepiséw Unii lub panistwa
cztonkowskiego o ochronie danych, Operator niezwtocznie informuje o tym Zleceniodawce i moze wstrzymac wykonanie
polecenia.
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§6
Obowiazki Operatora

Operator:

1) zapewnia, aby osoby upowaznione do przetwarzania Danych zobowigzaty sie do zachowania tajemnicy lub podlegaty
odpowiedniemu ustawowemu obowigzkowi zachowania tajemnicy;

2) podejmuje wszelkie Srodki wymagane na mocy art. 32 RODO, w tym $rodki okreslone w § 11;
3) przestrzega warunkdw korzystania z ustug Podmiotéw podprzetwarzajgcych okreslonych w § 7;

4) bioragc pod uwage charakter przetwarzania, w miare mozliwosci pomaga Zleceniodawcy poprzez odpowiednie $rodki
techniczne i organizacyjne wywigzac sie z obowigzku odpowiadania na zadania osoby, ktorej dane dotycza, w
zakresie wykonywania jej praw okreslonych w rozdziale III RODO;

5) uwzgledniajgc charakter przetwarzania oraz dostepne mu informacje, pomaga Zleceniodawcy wywigzac sie z
obowigzkéw okreslonych w art. 32-36 RODO;

6) usuwa Dane w sposdb okreslony w § 4 ust. 2;

7) udostepnia Zleceniodawcy informacje niezbedne do wykazania spetnienia obowigzkéw okreslonych w art. 28 RODO
oraz umozliwia Zleceniodawcy lub upowaznionemu przez niego audytorowi przeprowadzanie audytow, w tym
inspekcji, i przyczynia sie do nich na zasadach okreslonych w § 9.

Z uwagi na to, ze Operator nie przechowuje Danych po uptywie okreséw wskazanych w § 4 ust. 2, pomoc, o ktdrej mowa
w ust. 1 pkt 4, polega w szczegolnosci na przekazaniu Zleceniodawcy informacji o sposobie przetwarzania Danych w
AdCrop.

Jezeli osoba, ktorej dane dotycza, zwrdci sie z zadaniem bezposrednio do Operatora, Operator niezwtocznie przekazuje
zadanie Zleceniodawcy, o ile jest w stanie go ustali¢, i nie udziela na nie odpowiedzi co do istoty bez polecenia
Zleceniodawcy.

Z uwagi na sposob przetwarzania okreslony w § 4 Zleceniodawca, akceptujac Warunki powierzenia, decyduje o usunieciu
Danych po zakonczeniu $wiadczenia ustug, o ktérym mowa w art. 28 ust. 3 lit. g RODO. Operator nie przechowuje kopii
Danych po zakonczeniu $wiadczenia ustug.

§7
Podmiotow podprzetwarzajacych

Zleceniodawca udziela Operatorowi ogdlnej zgody na korzystanie z ustug Podmiotow podprzetwarzajacych, w
szczegdlnosci  dostawcdw  infrastruktury i hostingu niezbednych do dziatania AdCrop. Wykaz Podmiotow
podprzetwarzajacych, z ktérych ustug Operator korzysta w dniu zawarcia Warunkéw powierzenia, okresla § 12.

Operator informuje Zleceniodawce o zamierzonych zmianach dotyczacych dodania lub zastgpienia Podmiotéw
podprzetwarzajgcych z co najmniej 14-dniowym wyprzedzeniem, przez wiadomo$¢ przestang na Adres e-mail
Uzytkownika.

W terminie, o ktdrym mowa w ust. 2, Zleceniodawca moze wyrazi¢ sprzeciw wobec zmiany. W razie sprzeciwu
Zleceniodawca moze zaprzestaé przekazywania do AdCrop Materiatdw zawierajacych Dane oraz wypowiedzie¢ umowe o
korzystanie z AdCrop w sposdb okreslony w § 8 ust. 5 Regulaminu.

Operator naktada na Podmioty podprzetwarzajace, w drodze umowy, te same obowigzki ochrony danych jak okreslone

w Warunkach powierzenia, w szczegdlnosci obowigzek zapewnienia wystarczajacych gwarancji wdrozenia odpowiednich
$rodkéw technicznych i organizacyjnych, by przetwarzanie odpowiadato wymogom RODO.

Jezeli Podmiot podprzetwarzajacy nie wywigze sie ze spoczywajacych na nim obowigzkéw ochrony danych, petna
odpowiedzialno$¢ wobec Zleceniodawcy za wypetnienie obowiazkéw tego Podmiotu podprzetwarzajacego spoczywa na
Operatorze.

§8

Naruszenia ochrony Danych

Operator zgtasza Zleceniodawcy naruszenie ochrony Danych bez zbednej zwioki, nie p6zniej niz w ciggu 48 godzin od
jego stwierdzenia, przez wiadomos¢ przestang na Adres e-mail Uzytkownika.

Zgtoszenie zawiera, w miare mozliwosci, informacje, o ktérych mowa w art. 33 ust. 3 RODO. Jezeli informacji nie da sie
udzieli¢ w tym samym czasie, Operator udziela ich sukcesywnie, bez zbednej zwtoki.
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3.

Operator wspotpracuje ze Zleceniodawcg przy wyjasnianiu naruszenia, ograniczaniu jego skutkéw oraz wykonywaniu
obowigzkéw, o ktoérych mowa w art. 33 i 34 RODO.

§9

Informacje i audyty

Operator udostepnia Zleceniodawcy informacje niezbedne do wykazania spetnienia obowigzkdw okreslonych w art. 28
RODO na zadanie przestane na adres contact@fullstackexperts.eu, w terminie 14 dni od jego otrzymania.

Jezeli informacje, o ktérych mowa w ust. 1, nie sg wystarczajace, Zleceniodawca lub upowazniony przez niego audytor
moze przeprowadzi¢ audyt, w tym inspekcje, po zawiadomieniu Operatora z co najmniej 14-dniowym wyprzedzeniem.
Audyt przeprowadza sie w dni robocze, w godzinach pracy Operatora, w sposob niezaktdcajacy jego dziatalnosci i w
zakresie ograniczonym do przetwarzania Danych.

Audyt moze by¢ przeprowadzany nie czesciej niz raz w roku, chyba ze jest uzasadniony naruszeniem ochrony Danych

lub zadaniem organu nadzorczego. Audytor jest obowigzany do zachowania w poufnosci informacji uzyskanych w toku
audytu. Koszty audytu ponosi Zleceniodawca.

W przypadku, o ktérym mowa w § 2 ust. 4, uprawnienia okreslone w niniejszym paragrafie przystuguja Zleceniodawcy
rowniez w celu wykonania jego obowigzkéw wobec Administratora.

§10
Obowiazki Zleceniodawcy

Zleceniodawca o$wiadcza, ze Administrator posiada podstawe prawng przetwarzania Danych, w tym powierzenia ich
przetwarzania Operatorowi w zakresie i celu okreslonych w Warunkach powierzenia, oraz ze wobec 0sdb, ktorych Dane
dotycza, wykonano obowigzki informacyjne wynikajace z art. 13 lub 14 RODO.

Zleceniodawca przekazuje do AdCrop Materiaty zawierajgce Dane wylacznie w zakresie niezbednym do celu, w jakim
Materiaty majg zostac¢ wykorzystane.

Do Materiatéw stosuje sie o$wiadczenia Uzytkownika okreslone w § 6 ust. 2 i 3 Regulaminu, w tym dotyczace zezwolen
(zgdd) na rozpowszechnianie wizerunku.

§11
Srodki techniczne i organizacyjne
Operator stosuje w szczeg6lnosci nastepujace srodki:
1) przetwarzanie Materiatdw wytgcznie w pamieci operacyjnej serwera, bez zapisu na dysku ani w bazie danych;

2) automatyczne usuwanie kopii roboczej Materiatu z chwilg zakonczenia Sesji, najpdzniej po uptywie 24 godzin
bezczynnosci Uzytkownika, a takze w przypadku restartu lub aktualizacji serwera;

3) wykonywanie funkcji wykrywania twarzy lokalnie na serwerze Operatora, bez identyfikowania osob oraz bez
zapisywania i przekazywania jej wyniku;

4) uwierzytelnianie Uzytkownika za posrednictwem mechanizmu logowania Microsoft, bez podawania Operatorowi
hasta do konta Microsoft;

5) przechowywanie tokenu Uzytkownika w postaci zaszyfrowanej i jego automatyczne usuwanie po wylogowaniu albo
po 24 godzinach bezczynnosci;

6) uzyskiwanie dostepu do konta Microsoft Advertising wytacznie po akceptacji zaproszenia przez osobe uprawniong
do zarzadzania tym kontem, w zakresie uprawnien potrzebnych do dziatania funkcji AdCrop, z uwzglednieniem
poziomu ,Standard” dla pofaczenia konta menedzerskiego;

7) przekazywanie Materiatéw na konto Microsoft Advertising wytgcznie przy jednoczesnym obowigzywaniu uprawnienia
AdCrop do dziatania w imieniu Uzytkownika oraz dostepu do wskazanego konta;

Operator moze zmieniac $rodki, o ktdrych mowa w ust. 1, pod warunkiem ze zmiana nie obnizy poziomu ochrony Danych.
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§12
Wykaz Podmiotow podprzetwarzajacych

Podprzetwarzajacy \ Zakres czynnosci

Google Cloud Platform (podmiot umowny: | Infrastruktura serwerowa AdCrop (serwer aplikacji i baza PostgreSQL)
Google Cloud EMEA Limited

Adres siedziby: 70 Sir John Rogerson's

Quay, Dublin 2, D02 R296, Irlandia)

§13
Postanowienia koncowe

1. W sprawach dotyczacych przetwarzania Danych postanowienia Warunkéw powierzenia majg pierwszenstwo przed
postanowieniami Regulaminu.

2. Do odpowiedzialnosci Operatora wobec Zleceniodawcy stosuje sie § 9 Regulaminu, z zastrzezeniem bezwzglednie
obowigzujgcych przepiséw prawa, w szczegdlnosci art. 82 RODO.

3. Zmiana Warunkow powierzenia nastepuje w trybie przewidzianym dla zmiany Regulaminu. Zmiana wykazu, o ktérym
mowa w § 12, nastepuje w trybie okreSlonym w § 7 ust. 2i 3.

4. Rozwigzanie umowy o korzystanie z AdCrop powoduje rozwigzanie Warunkéw powierzenia. Obowigzki Operatora
dotyczace zachowania tajemnicy i usuniecia Danych wigzg Operatora rowniez po rozwigzaniu Warunkdw powierzenia.

5. W sprawach nieuregulowanych w Warunkach powierzenia stosuje sie postanowienia Regulaminu, przepisy RODO oraz
przepisy prawa polskiego.
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